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प�रप 
  
!वषय!वषय :  : वाईवाई--फाईफाई ( (वायरलेसवायरलेस  �फडेिलट��फडेिलट�))  कोको  चरणब.चरणब.  तर�केतर�के  सेसे  बंदबंद  करनेकरने  औरऔर  1थानीय1थानीय  3े 3े   नेटवक4नेटवक4  ( (लोकललोकलए�रयाए�रया  नेटवक4नेटवक4 ) ) आधा�रतआधा�रत  नेटवक4नेटवक4   अवसंरचनाअवसंरचना  केके  काया48वयनकाया48वयन  केके  संबंधसंबंध  म:म:  अनुपालनअनुपालन। । 
 
उपयु4> !वषय के संबंिधत संदभ4 और इस काया4लय @ारा समय-समय पर जार� साइबर सुर3ा �दशा-िनदCशD के
Eम म:, स3म Gािधकार� ने िनदेश �दए हI �क सभी कम4चार� राJय बीमा इकाइयD म: िनKनिलLखत उपायD को
स�ती से लागू �कया जाए :
 
1. QॉडबIडQॉडबIड  वाईवाई--फाईफाई  संयोजनDसंयोजनD  कोको  चरणब.चरणब.  तर�केतर�के  सेसे  बंदबंद  करनाकरना : सभी मौजूदा QॉडबIड वाई-फाई संयोजनD कT एक
!व1ततृ सूची संबंिधत इकाइयD @ारा तैयार कT जाए और संबंिधत काया4लय Gमुख @ारा उसका !व1ततृ Wप से
संकलन �कया जाए। चू�ँक, 1थानीय 3े  नेटवक4  अवसंरचना धीरे-धीरे GितYा!पत कT जा रह� है , इसिलए इन
वाई-फाई संयोजनD को ZयवL1थत और योजना बनाकर चरणब. तर�के से बंद �कया जाना चा�हए ता�क सुचाW
पारगमन सुिनL[त हो और Gचालन म: कम से कम Zयवधान हो।
 
2. नएनए QॉडबIडQॉडबIड वाईवाई--फाईफाई सं1थापनसं1थापन  ((इं1टॉलेशनइं1टॉलेशन) ) कोको बंदबंद करनाकरना:: सुर3ा कारणD के \!]गत अब से सभी कम4चार� राJय
बीमा िनगम काया4लय प�रसरD म: नए QॉडबIड वाई-फाई Zयव1था के सं1थापन से बचा जाएगा। असाधारण मामलD म:
जहाँ लोकल ए�रया नेटवक4  (एल.ए.एन.)  कने^शन के 1थापन म: लगने वाले समय के कारण वाई -फाई
सं1थापन आव_यक समझा जाता है , वहाँ वाई-फाई Zयव1था शुW करने से पहले सूचना एवं सKGेषण GौaोिगकT
Gभाग, कम4चार� राJय बीमा िनगम मु�यालय को  ईमेल ad-ict@esic.gov.inad-ict@esic.gov.in के माnयम से पूव4 सूचना देना
अिनवाय4 है। ऐसे अनुरोधD म: वाई-फाई Zयव1था के सं1थापन कT ितिथ से छह माह कT अविध के भीतर लोकल
ए�रया नेटवक4  (एल.ए.एन.)-आधा�रत कनेL^ट!वट� म: आने (1थानांतरण) कT !व1ततृ योजना और समयसीमा
शािमल होगी।
3. 3. काया4लयकाया4लय  3े D3े D  म:म:  वाईवाई--फाईफाई  उपयोगउपयोग  परपर  GितबंधGितबंध::  काया4लय प�रसर म: पस4नल कंqयूटर (पीसी)/लैपटॉप �कसी
भी वाई-फाई नेटवक4  के साथ जुड़े नह�ं होने चा�हए। सुर3ा Gोटोकॉल का अनुपालन सुिनL[त करने के िलए सभी
काया4लयी कंqयूटन साधनD पर सुरL3त, तारयु> (एल.ए.एन.) नेटवक4  से काय4 �कया जाना चा�हए।
44. सुरL3तसुरL3त, , वाईवाई--फ़ाईफ़ाई--मु>मु>  वातावरणवातावरण  कTकT  ओरओर  बदलावबदलाव::
प�रसरD को संबंिधत सुर3ा खतरD स�हत आईपी एuेस के दvुपयोग और अनिधकृत इ1तेमाल के कारण कम4चार�
राजय् बीमा िनगम अनुGयोगD के इ1तेमाल के िलए वाईफाई के Gयोग से बचने कT सलाह द� गई है। िच�कxसा
मह!वaालयD म:, वाई फाई का उपयोग काया4लयी काम के िलए न हो, अकादिमक और काया4लयी उyे_यD के िलए
पया4z Wप से सथ्ानीय 3े  नेटवक4  (लोकल ए�रया नेटवक4 ) लेन के Gावधान को अव_य सुिनL[त �कया जाना
चा�हए.
5. 5. लेनलेन  परपर  आधा�रतआधा�रत  सीसीट�वीसीसीट�वी  कTकT  संस ्संसथ्ापनथापन ( (इंस ्इंसट्ालेशनटालेशन) :) :
!व1ता�रत सुर3ा को सुिनL[त करने कT \!] से, क.रा.बी.िनगम काया4लय प�रसर म: सभी जगह क: {�कृत
िनगरानी और बेहतर मापनीयता के िलए, आईपी आधा�रत GौaोिगकT जो कोर लेन नेटवक4  के साथ एकTकृत
करती है उससे यु> सीसीट�वी Gणाली 1था!पत कT जानी चा�हए.
6. 6. वीवी--लेनलेन  काया48वयनकाया48वयन : : Lजस तरह सथ्ानीय 3े  नेटवक4  (लोकल ए�रया नेटवक4 ) एक िनयं! त नेटवक4  है
सीसीट�वी और क.रा.बी.िन. काया4लयD /अ1पतालD के काय4 के बीच पथृ^करण सुिनL[त करने के िलए
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वीएलएएन बनाया जाना है.
7. सभीसभी  सु!वधाओंसु!वधाओं  म:म:  एकWपएकWप  काया48वयनकाया48वयन  : मानकTकरण, बेहतर सुर3ा एवं अतंर-संचालन सुिनL[त करने के
िलए उपयु4>  िनदेशD को सभी क.रा.बी.िनगम सु!वधाओं(इकाइयD) म: लागू �कया जाए।
8. इंटरनेटइंटरनेट  उपयोगउपयोग  संबंधीसंबंधी  सलाहसलाह  काका  Gदश4नGदश4न  : कािम4कD को संगठनाxमक नीितयD एवं साइबर सुर3ा कT सव~�म
प.ितयD  के अनुWप इंटरनेट संसाधनD के Lज़Kमेदार� एवं सुरL3त उपयोग का 1मरण कराते हुए काया4लय 1थलD
पर उपयु> परामिश4का(एडवाइजर�) Gदिश4त कT जाए।
       इन िनदेशD को तxकाल Gभाव से लागू �कया जाना है , तथा सभी लेखा इकाई GमुखD से अनुरोध है �क
वे अपने 3े ािधकार के अतंग4त आने वाली सभी इकाइयD म: इनका सखत्ी से अनुपालन सुिनL[त कर:।
       यह स3म Gािधकार� के अनुमोदन से जार� �कया जाता है।

  भवद�य
 

 
(मो�हत कुमार)

उप िनदेशक(सू.सं.Gौ.G.)
 

सेवा म:
 
1. सभी 3े ीय काया4लयD/ उप 3े ीय काया4लयD के 3े ीय िनदेशक/ िनदेशक(Gभार�)/संयु> िनदेशक(Gभार�)।
2. सभी क.रा.बी.िनगम िच�कxसा अ1पतालD के िच�कxसा अधी3क।
3. िनदेशालय(िच�कxसा) �द�ली/ िनदेशालय(िच�कxसा) नोएडा/ िनदेशक , रा�ीय Gिश3ण अकादमी।
4. सभी क.रा.बी.िनगम िच�कxसा महा!वaालयD एवं अ1पतालD के अिधYाता।
5. वेबसाइट साम�ी Gबंधक को वेबसाइट पर अपलोड करने हेतु।
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